POLITICA DE COMPARTILHAMENTO DE DADOS PESSOAIS

1. Escopo

Este documento (a “Politica”) abrange regras aplicaveis ao compartilhamento interno e
externo de dados pessoais controlados pela IB Tecnologia, incluindo a contratagédo de
servigcos cuja natureza implique compartilhamento de dados pessoais controlados pela
IB Tecnologia com o prestador de servico e eventuais subcontratados, seguindo os
principios e regras delineados pela Politica de Governanga em Privacidade e Protecao
de Dados Pessoais da IB Tecnologia.

Sao dados pessoais sujeitos a esta Politica, na forma de legislacao aplicavel, toda e
qualquer informacgéao relacionada a uma pessoa natural identificada ou que possa ser
identificada mediante esforgos razoaveis da IB Tecnologia, ou ainda que possa ser
individualizada por meio do tratamento dado a essas informagdes pela IB Tecnologia,
mesmo sem que seja identificada.

Considera-se compartilhamento de dados pessoais toda comunicagdo, difusao,
transferéncia ou interconexao de informagdes ou documentos contendo dados pessoais
sujeitos a esta Politica.

2. Aplicacao

A Politica aplica-se a todos os colaboradores, diretores, parceiros, fornecedores e
prestadores de servigos envolvidos nas operagdes de tratamento de dados pessoais
controlados pela IB Tecnologia.

3. Objetivos

« Evitar a divulgacao, acesso ou uso nao autorizado e/ou ilicito de dados pessoais
controlados pela IB Tecnologia, de modo a garantir o cumprimento da Lei Geral
de Protecéo de Dados Pessoais - LGPD (Lei n° 13.709, de 14 de agosto de 2018)
e demais leis e regulamentos aplicaveis.

* Regular a forma de escolha e contratagdo de prestadores de servigos cuja
natureza implique acesso, compartilhamento ou recepcdo de dados pessoais
controlados pela IB Tecnologia, de modo a garantir a protecdo de dados pessoais.

* Instruir os colaboradores, diretores, parceiros, fornecedores e prestadores de
servico da IB Tecnologia a respeito da necessidade e importancia dos cuidados e
controles para o compartilhamento de dados pessoais.

» Definir as atribuigbes, autoridades e responsabilidades no processo de
compartilhamento de informacdes.

4. Regras Gerais de Compartilhamento de Dados Pessoais

4.1. O compartilhamento de dados pessoais pela IB Tecnologia sera restrito as pessoas
e entidades que tenham necessidade de acesso a eles em razdo de suas atividades
profissionais, institucionais ou contratuais, conforme esses dados tenham pertinéncia,
utilidade e relevancia para tais atividades.

4.2. Os dados pessoais sempre serdo compartilhados pela IB Tecnologia, na medida do
possivel, de forma parcial, agregada, resumida ou tarjada, de modo que o receptor tenha



acesso ao minimo de dados pessoais necessarios para atingir o objetivo do
compartilhamento.

4.3. Os dados pessoais controlados pela IB Tecnologia serao considerados informacdes
confidenciais para efeito de classificagdo de sigilo de informagao e tratados com as
medidas adicionais de confidencialidade pertinentes sempre que for aplicavel.

4.4. Caso normas adicionais se apliquem para alguma categoria de dados, como
regulamentos setoriais especificos, essas normas serao aplicadas em adigdao ao
disposto nesta Politica.

4.5. Cabe ao Encarregado pelo Tratamento de Dados Pessoais da IB Tecnologia
compatibilizar as diversas normas aplicaveis, sempre que necessario, cabendo as
decisdes que possam ter impacto na privacidade dos titulares dos dados pessoais para
aprovagao do Comité de Subcomité de Seguranga da Informacgao.

5. Compartilhamento Interno de Dados Pessoais

5.1. O compartilhamento interno de dados pessoais, ou seja, o compartilhamento de
dados pessoais exclusivamente entre colaboradores da IB Tecnologia, € autorizado nos
casos em que: (i) seja necessario para o cumprimento de uma finalidade corporativa da
IB Tecnologia, (ii) seja compativel com as fungdes dos colaboradores envolvidos, e (iii)
respeite os requisitos para sua divulgacao interna de acordo com sua classificacdo de
confidencialidade e demais normas aplicaveis.

5.2. Os colaboradores respeitarao as politicas e regras de seguranga de informagéao da
IB Tecnologia e utilizardo somente os sistemas e aplicativos homologados e colocados
a sua disposigao pela IB Tecnologia para compartilhamento interno de dados.

5.3. No caso de compartilhamento interno de dados pessoais com um colaborador que
nao deveria recebé-lo ou ter acesso a eles, o compartilhamento e o acesso aos dados
deverdo ser interrompidos imediatamente quando descobertos. As informagdes ou
documentos contendo tais dados pessoais deverdo ser imediatamente devolvidos, no
caso de originais ou via Unica, ou imediatamente descartados pelo colaborador de forma
segura e irrecuperavel (e.g. triturar, sobrescrever dados).

54 O uso, coépia, compartihamento ou divulgagdo de informagbes recebidas
erroneamente por compartilhamento interno sera passivel de penalizacdao dos
colaboradores culpados.

6. Compartilhamento Externo de Dados Pessoais

6.1. O compartilhamento externo de dados pessoais, ou seja, aquele que envolva
terceiros de qualquer natureza, somente sera autorizado na medida em que seja
justificado por necessidade contratual, para cumprimento de obrigagcdo legal ou
regulatoria, para cumprimento de ordem judicial ou requisicao de autoridade publica, ou
para a defesa ou exercicio de direitos pela IB Tecnologia ou em seu nome.

6.2. O compartilhamento externo de dados pessoais sera restrito ao minimo necessario
para atingir sua finalidade e realizado mediante o uso de sistemas seguros de
transmissao de informagdes ou envio de documentos, utilizando-se de criptografia de
dados, conexdes ou dispositivos, de cofre, caixa-forte ou embalagem resistente lacrada,
ou de outras medidas técnicas e administrativas de seguranca aprovadas pela IB
Tecnologia.



6.3. O compartilhamento de dados pessoais com autoridades e entidades da
administracao publica sera precedido de avaliacdo pelo Encarregado pelo Tratamento
de Dados Pessoais da IB Tecnologia quanto a legalidade e legitimidade da ordem ou
requisicdo de compartiihamento, extensdo do dever de compartihamento e
consequéncias do ndo compartilhamento para a tomada de decisdo pelo Subcomité de
Seguranca de Informagao acerca da aceitacdo da ordem ou requisicdo, medidas de
contestagéo e conteudo dos dados compartilhados.

6.4. As obrigagdes legais e regulatérias de compartilhamento de dados pessoais com
cumprimento periddico ou reiterado pela IB Tecnologia serdo objeto de prévio
mapeamento e registro pelo Encarregado pelo Tratamento de Dados Pessoais da IB
Tecnologia e pelas areas envolvidas. Nessa oportunidade poderao ser dispensadas
determinadas formalidades e definidos parametros para o compartiihamento desses
dados para cumprimento de tais obrigagdes no futuro.

6.5. O compartilhamento externo de dados pessoais pela IB Tecnologia com empresas
e entidades privadas sera restrito aqueles que: (i) tenham apresentado garantias
suficientes de que respeitardo a privacidade dos respectivos titulares dos dados
pessoais € manterdo niveis adequados de seguranga e protecao de dados pessoais,
incluindo um programa de governanga em privacidade compativel com os principios da
Politica de Governanga em Privacidade e Protecdo de Dados da IB Tecnologia, e (ii)
estejam vinculados a um contrato com o conteudo minimo disposto nesta Politica.

6.6. Antes de qualquer compartilhamento externo de dados pessoais com empresas €
entidades privadas, o Encarregado pelo Tratamento de Dados Pessoais da IB
Tecnologia avaliara junto a area responsavel pela contratagao qual a classificagao legal
de cada uma das partes envolvidas como agentes de tratamento de dados pessoais,
entre controlador e operador dos dados pessoais compartilhados, conforme critérios da
LGPD e envolvendo o Subcomité de Seguranga da Informagao sempre que necessario.

7. Garantias de Prestadores de Servicos e Outras Empresas e Entidades
Privadas

7.1. Para a contratacdo de servigos ou outros contratos que impliquem
compartilhamento de dados pessoais pela IB Tecnologia, a empresa contratada deve
garantir e comprovar que:

7.1.1 Possui programa de governanca em privacidade adequado aos preceitos
minimos da LGPD e compativel com a Politica de Governanca em Privacidade e
Protegdo de Dados da IB Tecnologia;

7.1.2 Possui um sistema efetivo de avaliacdo e enderecamento de riscos a
privacidade e protecédo de dados pessoais;

7.1.3 Possui politicas de seguranga de informagao constando medidas técnicas e
organizacionais para impedir o acesso ndo autorizado aos dados pessoais pelos
préprios colaboradores e terceiros, bem como para impedir o desvio de finalidade
de tratamento dos Dados Pessoais;

7.1.4 Possui plano de contingéncia para impedir a perda de dados pessoais em
caso de desastre ou ataque;

7.1.5 Possui registro e controle efetivo das atividades de tratamento dos dados
pessoais conforme suas respectivas finalidades e bases legais para tratamento;



7.1.6 Possui meios efetivos para garantir que subcontratados e fornecedores
estejam adequados a LGPD e demais regulamentos aplicaveis;

7.1.7 Possui plano estruturado e efetivo para resposta a solicitacées de direitos
de titulares de dados pessoais dentro dos prazos aplicaveis, a requisicbes de
autoridades publicas relativas a dados pessoais, e a incidentes de seguranca
relativos a dados pessoais; e

7.1.8 Possui politicas adequadas para garantir que os dados pessoais sejam
eliminados de forma segura e irrecuperavel quando as respectivas finalidades de
tratamento sejam esgotadas, quando deixarem de ser necessarios ou pertinentes
a sua finalidade de tratamento, quando atingirem o fim do periodo designado para
seu tratamento, quando forem objeto de exercicio de direitos do titular ou ordem
de autoridades publicas que determinem sua exclusdo, ou quando sejam objeto
de ordem direta de exclusao pela IB Tecnologia.

7.2. As garantias poderao ser realizadas por meio de declaragcbes por escrito, ou, no
caso de riscos relevantes a protecdo de dados envolvidos na contratacdo serem
identificados pelo Encarregado pelo Tratamento de Dados Pessoais da IB Tecnologia,
por meio de apresentacdo de documentos ou de auditoria da IB Tecnologia, conforme.

8. Instrumentos para Compartilhamento de Dados

8.1 A contratagao de servigos e outras atividades que impliquem compartilhamento de
dados pessoais com terceiros sera realizada por meio de instrumentos que possuam,
no minimo, disposigdes referentes a:

* Cumprimento da LGPD e demais leis e regulamentos aplicaveis quanto a
privacidade e protecido de dados pessoais;

* Direito de auditoria da IB Tecnologia com relagao a seguranga de informacao e
protecao de dados pessoais;

» Aderéncia as boas praticas de seguranga de informacao de acordo com os riscos
da atividade de tratamento de dados pessoais;

* Notificacdo imediata a IB Tecnologia sobre incidentes de seguranca e tempo
razoavel de resposta aos incidentes;

» Gestao de cadeia de fornecimento, subcontratados e operadores de dados;

* Auxilio a IB Tecnologia no atendimento as normas de privacidade e protecéo de
dados e na resposta solicitagdes de titulares de dados pessoais, requerimentos
das autoridades competentes e incidentes de seguranga;

» Obrigagao expressa de reparagao integral das perdas, danos e prejuizos sofridos
pela IB Tecnologia em decorréncia de agdo ou omissao do terceiro, inclusive com
direito de regresso da IB Tecnologia;

» Colocacao de encarregado pelo tratamento de dados pessoais do terceiro ou
colaborador equivalente a disposicao da IB Tecnologia para contato a respeito do
compartilhamento de dados pessoais; e



» Caso o terceiro se trate de um operador de dados pessoais, aderéncia total as
instrugdes documentadas da IB Tecnologia no tratamento dos dados pessoais
compartilhados.

8.2. Caso o prestador de servigos esteja localizado fora do Brasil e de paises cuja
adequacdo a LGPD tenham sido devidamente reconhecida na forma das leis e
regulamentos vigentes, o compartilhamento dos dados pessoais somente sera realizado
mediante a adogdo de medidas de salvaguarda necessarias para autorizar essa
transferéncia, conforme avaliado pelo Encarregado pelo Tratamento de Dados Pessoais
da IB Tecnologia e aprovado pelo Subcomité de Segurancga da Informagéo.

8.3. Clausulas de protecédo de dados com contelido reduzido poderao ser adotadas em
contratos que representem baixo risco, conforme avaliado pelo Encarregado pelo
Tratamento de Dados Pessoais da IB Tecnologia e decidido pelo pelo Subcomité de
Seguranga da Informacao.

9. Responsabilidades

9.1. Cada colaborador, diretor, prestador de servigo e contratado da IB Tecnologia &
responsavel por observar as normas desta Politica com relagédo a prote¢do dos dados
pessoais que acessar, que receber de outrem e que compartilhar com outrem, bem
como por auxiliar o Encarregado pelo Tratamento de Dados Pessoais da IB Tecnologia
a realizar suas atribuicoes e tarefas.

9.2 O desrespeito as normas desta Politica causara a aplicagao de sancoes disciplinares
ou contratuais ao responsavel pelo descumprimento conforme Manual de Compliance
da IB Tecnologia, sem prejuizo da indenizagéo da IB Tecnologia pelas perdas e danos
sofridos.

10. Referéncia Cruzada com Outros Instrumentos Normativos Internos
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